DIBS Manager ™

D I B S D En introduktion till ditt

Payment Services administrationsverktyg
pa Internet




Innehall

I. INFORMATION TILL DIG SOM HAR

ADMINISTRATORSRATTIGHETER | DIBS MANAGER™

l.1 Vilj eget I6senord 3
1.2 Specificera anviandarkonton 4
1.3 Aktivera Call Center-funktionen 4
1.4 Aktivera funktioner for anvindare 4
1.5 Sdkerhetsinstillningar 4
1.6 Stdlla in e-postrapporter 4
1.7 Vid problem med inloggning 4
2. INFORMATION TILL ANVANDARE SOM HAR EKONOMI- ELLER
SUPPORTFUNKTION
2.1 Startsida 6
2.2.S6kning (Search) 7
2.2.1 Enkel sokning (" Search”). ettt et aae s seae 7
2.2.2 Avancerad sokning ("Advanced SEArch”) ... encenerncuneunecicenessessesecssessessessessssssessessesssscssssnes 8
2.2.3 Authreversal (QUICK FEVEISAl) .....c.ccucucueuriricicerireeiceersesseeecasessesseseeessesstastasesesessess eessesessessssstasssssscsncs 9
2.2.4 Settlement (QUICK SELLIEMENL) .....c.cuverrecrrecrreeciricirecrreereeeie et seesseseseaseseasessssesessecssesessesesessensssencnne 10
2.3 Rapportering (Accounting) 1
2.3.1 TranSACiON FEPOIT....cucueuececreueaeeesersesseseeessesessessssesstsstasssessssesstaseasssesessstsseasssesssessstasessescssesssasencscsssanens I
2.3.2 TranSaCtioN OVEIVIEW ........ccuimiuiciciinisisaesesissssessssssssssssssssess s ssssssssssssasssssssssssssssssssssssssssssssssssssssas I
2.4 Extra transaktionsrapportering 12
2.5 Aterbetalningar (Refund) 12
2.5.1 QUICK FEIUNG .ttt ettt et s e b et et sbs s be s st esess e benbensenesensensensasensensensosens 12
2.5.2 REfUNG..cc.erieeiieieececeieis et esstase st ess s ess st s s st st ettt se e sas 13
2.6 Call Center 15
2.7 Vid problem med inloggning i DIBS Manager 16




DIBS £

Ful:l'l THEfL SEI wrles

l. Information till dig som har administratorsrattigheter i
DIBS Manager™

DIBS Manager™ ar ett verktyg for dig som administrator av ditt foretags betalningslos-
ning pa Internet. | DIBS Manager™ kan du bland annat hantera era betalningssidor
(pageSets), stalla in sakerhetsinstallningar och anvandaraccess.

DIBS Manager™ nar du via lanken https://secure.incab.se/manager

| DIBS Manager™ kan aven foretagets olika anvandare sjalva administrera information
om betalningstransaktioner som gors via handelsplatsen pa Internet. Du och andra an-
viandare kan soka efter specifika transaktioner, gora eventuella aterkop och fa tillgang till
samlad rapportering.

I.1 Vdlj eget Iosenord

Som kund till DIBS far du personliga inloggningsuppgifter till DIBS Manager™. Det forsta
du maste gora ar att ersatta det I6senord du fatt av DIBS till ett du sjalv viljer. Det gor
du i den pop-up ruta som dyker upp vid det forsta inloggningstillfallet. Notera att losen-
ordet maste besta av minst sex tecken, varav tva av tecknen maste vara en symbol och
en siffra.

©2 https:/fsecure.incab.se - DIBS Manager - Mozill... E”E'E'

CloseEd

Old password
Mew password

Fetype new password

Save

klar secure.incab.se oy

Bild |: Vilj Idsenord i DIBS Manager™
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1.2 Specificera anvdndarkonton

Av sakerhetsskal ar det viktigt att alla anvandare har en egen inloggning. | DIBS
Manager™ bor du skapa de olika anvandarkonton som ar aktuella for just ditt foretag.
For att gora detta gar du in pa fliken Security = User accounts. Hir kan du specificera
vilka anvidndare som ska ha tillgang till DIBS Manager™ och vilken typ av access de ska
erhalla. Du kan vilja mellan olika profiler, t ex support, administration (Integrator) eller
ekonomi.

1.3 Aktivera Call Center-funktionen

Om ni vill kunna anvanda Call Center-funktionen maste den aktiveras initialt. Ga in pa
Call Center - Settings och klicka pa ”Activate”.

1.4 Aktivera funktioner for anvdndare

Under fliken Security > User accounts, kan du aktivera bade Call Center-funktionen,
samt Refund-funktionen for specifika anvandare genom att kryssa i aktuell ruta.

1.5 Sdkerhetsinstdllningar

Under Security > Overview = Fraud prevention, har du maojlighet att stilla in vissa
sakerhetsinstallningar:

= Mojlighet att faststalla en kopgrans pa ett valfritt maxbelopp.

=  Sparra icke-onskvarda e-postadresser (t ex Hotmailadresser)

=  Mojlighet att begransa antal ganger ett och samma kort kan anvandas inom en
viss period.

1.6 Stdlla in e-postrapporter

Man kan vilja att fa e-post fran DIBS webbplats efter varje genomford transaktion.
Installningar kan sattas sa att en e-post antingen skickas varje gang en betalning blir
godkand, inte blir godkand eller att e-post ska skickas i bada fallen. Vilj fliken Reports =
E-mail for att stalla in egenskaper for e-postrapporter.

1.7 Vid problem med inloggning

Om du glomt bort ditt I6senord maste du faxa en skriftlig begaran om nytt lésenord till
DIBS. Nar DIBS Support mottagit din begaran, faxas det nya losenordet tillbaka till dig.
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2. Information till anvandare som har Ekonomi- eller
Supportfunktion

Nedan foljer ni en kort sammanfattning over de vanligaste funktionerna i DIBS
Manager ™. Som anvandare av DIBS Manager™ far du personliga inloggningsuppgifter av
ert foretags administrator av systemet. Administratoren lagger upp anvandarkonton, an-
vandarrattigheter och personliga losenord.

DIBS Manager™ ir ett verktyg for att du pa enkelt och tillforlitligt sitt ska kunna admi-
nistrera information om transaktioner som gors via er handelsplats pa Internet. Har kan
du sdka efter specifika transaktioner, gora eventuella aterbetalningar och iven fa tillgang
till generell support- och kontaktinformation.

©) DIBS Manager, Login - Mozilla Firefox

Arkiv  Redigera Wisa  Historik  Bokméarken  Werkbwg  Hidlp
<E| - - @ IJ_I'L | o https:fisecure.incab.sefmanager] j|‘| D‘l "| “*\]
Welcome to:
piss O L
= Manager login
Shop name: | |
User: |admin |
Paszsword: | |
Login
E Dear customer
We have now changed the name of our web interface from
DebiTech Manager to DIBS Manager. It has also bean
upgraded with new colaurs and our new logotype. There are no
other changes in the systerm =0 you can work as usual, If you
have any question: please contact us at + 46 & 527 525 00 or
at support@dibz.ze
Bezt regards
DIBS Payrment Services
Klar secureincab.se

Bild 2: Inloggning till DIBS Manager ™

Pa forstasidan i DIBS Manager™ knappar du in de inloggningsuppgifter du fatt fran
administratoren. Varje anvandare kan ha sina egna personliga inloggningsuppgifter och
anvandarnamn.
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2.] Startsida

Pa startsidan i DIBS Manager™ finner du nyheter och allmin information om vad som

hiander pa DIBS.

) https:Hsecure.incab.se - Manager - Mozilla Firefox

News

Debitech demo

DIBS £

d in: Tommy 2008-02-11

Jan 10, 2008: DIBS Manager

we have now changed the name of our web interface from DebiTech Manager to DIBS Manager, It
has also been upgraded with new colours and our new logotype, There are no other changes in the
systam 50 you can work as usual. If you have any quastions please contact us at + 46 8 527 525 00
of at support@dibs.se

Jun 20, 2007: MAC Verification with MD5/SHA-1 keys
#s an effort of providing more features to our customers we now offer the possibility of using
generate MDS/SHA-1 MAC with secret keys for verifying purchase calls and reports. The keys are

managed in and found under Security = DIBS Defender™ MAC Configuration. More information
about this can be found in the manuals. If you need mare helpfinformation about this contact
support@dibs.se or call +46 & 527 525 00 for more information.

Now 21, 2006: Important information about the server solution

We are continuously upgrading our servers solution, Unfartunately we have discovered an errar in the
COM abject of the server salution, We have addressed the issue in the |atest version which is
available for dawnload fram DebiTech Manager under supporymanuals Server Files, .., Ta aveid
issues with some 3D-Secure transactions please upgrade whenever possible, Do you need help
controlling which warsion you are using or need more infarmation sbout this you can contact our
suppott at support@dibs. se or call +46 & 527 525 00 for more infarmation,

Nov 18, 2006: Importantinformation from the acquirers PES and Swedbank Babs

Information from PBS: Due to planned maintenance on our host. Qur 35L server will not be available
in approx, 90 minutes, This vill take place on monday the 13/11-2006 between 02,00 - 05,00 arm,
Swedbank Babs AB informs regsrding planned maintenance: There will be an outage in the Swedbank
issuer Host Systemn on Monday 13th from 00,30 to 03:30 (the night betveen Sunday and Monday)
due to planned maintenance, Authorisation processing in the Central Swedbank issuer Host will b
unavailable during the abave mentioned time frame, This affects anly Swedbank Issued Debit Gards,
Alsa Internet bank Payments are affected.

Try the beta version of Manager 2.0 hera! Example feature: You can get your payment reports in
Excel format. Please nots that this is just & developmant version and may not work as expected.

Friday the 1 of September the availability to our Support will be limited, Urgent questions can be sent
S am ik W e e A e e i

|>

klat

secure.incab.se 5%

Bild 3: Startsidan i DIBS Manager™

Under "About DIBS” finner du foretagsinformation, nyheter och
kontaktuppgifter.

Under "General” hittar du information om personliga installningar och
systeminstallningar. Har kan du byta I6senord, eller fa generell information om
vilka systeminstallningar och inlosare som giller for ert foretag.

Under ”Support” hittar du bland annat vanligt forekommande fragor och svar,
ordlista och manual.

DIBS Payment Services AB (publ)

Box 165

101 23 Stockholm 411 18 Goteborg Hemsida: www.dibs.se version 1.5, 2008-02-1 |

Lilla Torget 4 e-post: support@dibs.se DIBS Manager™ manual

Telefon: 08-527 525 00 Telefon: 031-600 800 © DIBS 2005
Fax: 08-527 525 99 Fax: 031-132 764
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2.2.Sokning (Search)

| DIBS Manager™ finns bade enkel och avancerad sokfunktion vilket gor att en specifik
transaktion snabbt kan hittas.

) https:Hsecure.incab.se - Manager - Mozilla Firefox

DIBS Demo
ged in: Tommy 2008-02-19

nting Call Center

Simple search

= Search reference number @

CIBS reference no |

Merchant refarence no
DIBS event id

Search

= search customer data

First name
Last name

Fromn date To date Hits/page
Search
Klar secure.ncab.se

Bild 4: Sokfunktionen i DIBS Manager™ - Enkel sokning

2.2.1 Enkel sokning (”’ Search”)
Enkel sokning kan goras pa:

= DIBS referensnummer

= Ert eget ordernummer*

Sokning kan dven goras pa:
=  Kunddata som fornamn och efternamn

= Den tidsperiod da kopet gjordes

* Notera: for att sokning ska kunna goras pa ert eget ordernummer, maste ordernumret
ha lagts in i enlighet med instruktionerna i DIBS Web Manual.

DIBS Payment Services AB (publ)

Box 165 Lilla Torget 4 e-post: support@dibs.se DIBS Manager™ manual
101 23 Stockholm 411 18 Goteborg Hemsida: www.dibs.se version 1.5, 2008-02-1 |
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2.2.2 Avancerad sokning (’Advanced Search”)
Avancerad sokning kan goras pa:

= |nlosare

=  Datum

5 https:/fsecure.incab.se - Manager - Mozilla Firefox

Transaktionstyp (authorisation / settlement / refund)
Svarstyp, d.v.s. om transaktionen ar godkand, nekad eller inkorrekt

Debitech demo Logout

in: Tommy 2008-02-11

Advanced search

Acguirer

Transaction type

Response

From date To date

Search

Klar

Hits/page

secure.incab.se

Bild 5: Avancerad sokning i DIBS Manager™

Notera att sokbart datumintervall inte kan Overstiga tva manader. Detta giller for bade

enkel och avancerad sokning.

DIBS Payment Services AB (publ)

Box 165 Lilla Torget 4
101 23 Stockholm 411 18 Goteborg
Telefon: 08-527 525 00 Telefon: 031-600 800

Fax: 08-527 525 99 Fax: 031-132 764

e-post: support@dibs.se

DIBS Manager™ manual
Hemsida: www.dibs.se

version 1.5, 2008-02-11
© DIBS 2005
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2.2.3 Authreversal (Quick reversal)

Kortbetalningar genomfors i tva steg. Forst med en auktorisering dar kortets data kon-
trolleras och kopbeloppet reserveras pa kundens konto. Direfter sker slutligt genomfo-
rande av transaktionen (aven kallat settlement). | och med att kortbetalningar genomfors
i tva steg, finns det tillfallen da det ar dnskvart att administrera en transaktion manuellt.

5 https:/fsecure.incab.se - Manager - Mozilla Firefox
Shop: DIBS Demo

rt ch os nting Call Center

DIBS % Logged in: Tommy 2008-02-19
t ral )

Quick reversal

Search

Klar secure.incab.se

Bild 6: Funktion for att aterkalla en auktorisation i DIBS Manager™

For de transaktioner dar endast en auktorisering skett, finns det maojlighet att aterkalla
transaktionen genom att gora en Authreversal. Kan t ex forekomma i det fall en kund
angrar ett kop och transaktionen fortfarande inte ar genomford till fullo.

DIBS Payment Services AB (publ)

Box 165 Lilla Torget 4 e-post: support@dibs.se DIBS Manager™ manual
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Telefon: 08-527 525 00 Telefon: 031-600 800 © DIBS 2005

Fax: 08-527 525 99 Fax: 031-132 764



DIBS £

Ful:l'l THEfL SEI wrles

2.2.4 Settlement (Quick settlement)

| de fall en transaktion enbart auktoriserats finns det mojlighet att genomfora kopet till
fullo genom att gora ett manuellt settlement. Aven har anvands DIBS referensnummer

for genomforande.

. )hltps:fisecure.incab.se - Manager - Mozilla Firefox

DIBS Demo Logout
d in: Tommy 2008-02-19

Quick Settlement

Search

secure.incab.se (&

Klar

Bild 7: Funktion for att slutfora betalningar manuellt i DIBS Manager™

DIBS Payment Services AB (publ)
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2.3 Rapportering (Accounting)

Det finns i huvudsak tva olika satt att erhalla transaktionsinformation i DIBS Manager™:
Transaction report och Transaction overview.

2.3.1 Transaction report

Ger detaljerad rapportering dver transaktioner, utifran specificerad inlésare och tidspe-
riod. Rapporterna ger aven information om aterbetalningar. Om ni inte har alltfér manga
transaktioner dagligen ar det enkelt att stamma av betalningsflodet till banken.

2.3.2 Transaction overview

En oversiktlig rapportering over samtliga transaktioner, oavsett inlosare och betalsatt
under en specificerad tid. | och med att denna rapportering ar oversiktlig passar denna
inte for avstamning av inbetalningar till ert bankkonto.

(Collection Reports anvands inte idag, och fyller endast en funktion for de kunder
som tidigare anvant sig av Banque Invik som inlosare.)

) https:Hsecure.incab.se - Manager - Mozilla Firefox

DIBS Demo

DIBS % Logged in: Tommy 2008-02-19

Ahout General Su uri Reports ccounting  Call Center

Transaction reports

= Search transaction reports

Acquirer

Fram date To date
Search

Klar secure.incab.se 5y

Bild 8: Transaktionsrapport i DIBS Manager™

DIBS Payment Services AB (publ)
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2.4 Extra transaktionsrapportering

Nar transaktionsmangden okar kan det bli svarare att pa ett enkelt sitt stimma av
transaktioner gentemot bankens kontosammanstallningar. DIBS rekommenderar extra-
tjansten ”Avstamningsrapport” for kunder med stora transaktionsmangder. Denna rap-
portering distribueras i XML-format vilket ger er mojlighet att integrera Avstamnings-
rapporten direkt till egna system. Avstamningsrapporten passar aven nar behov finns att
automatisera hela processen med inbetalningar via Internet.

2.5 Aterbetalningar (Refund)

Ibland uppkommer det tillfallen da aterbetalningar ir nodvandiga att genomfora.

2.5.1 Quick refund

Om du har tillgang till DIBS referensnummer kan du gora en aterbetalning direkt
under fliken Quick refund (Search> Quick refund).

5 https:/fsecure.incab.se - Manager - Mozilla Firefox

DIBS Demo

Logged in: Tommy 2008-02-19
|

np dp ccounting  Call Center

Quick refund

Search

Klar secure.incab.se

Bild 9: Funktion for aterbetalning i DIBS Manager ™

DIBS Payment Services AB (publ)
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2.5.2 Refund

Om du inte har tillgang till DIBS referensnummer maste du forst gora en sokning efter
den specifika transaktion du vill kreditera. Detta gor du med den vanliga sokfunktionen.
Om du da klickar pa "View” under "Details” sa far du upp en ny sida med transaktions-
information dar en aterbetalning kan goras genom att klicka pa knappen Refund.

5 https:/fsecure.incab.se - Manager - Mozilla Firefox

DIBS Demo Logout

d in: Tommy 2008-02-19

Transaction details

Found 3 transactions

W DIES ref.no Merchant ref.no Acquirer  Trans. type Name Date /Tinme (CET) Amount Response Details
28857985 cekab Authentication K. Bickstrém 2007/03/08 09:59 15.00 SEK. oK Wiy
28857985 cekab Authorization K. Bckstrém 2007/03/08 09:59 15.00 SEK. oK Wiaw
28857985 cekab Settlament K. Bckstrém 2007/03/08 09:59 15.00 SEK. =13 iaw

Search again

Klar secure.incab.se

Bild 10: Aterbetalning i DIBS Manager™ da du inte har tillgang till referensnummer
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Genom att klicka pa Refund igen bekriftas aterbetalningen, och pa skiarmen ser du ett
kvitto pa att aterbetalningen lyckats.

©) hitps:Hsecure.incab.se - Confirmation - Mozilla Firefox Z||:[z|

Refunded Successfully

Refund Date

Reference Mo

2008-02-19 14:57:25

28857985

Marne Kenneth Bickstram
Payed armount 15,00 SEK
Fefunded armount 15.00 SEK

Mew order armount 0,00 SEK

Total refunded amount -15,00 SEK

Back

Klar secure.incab, se

Bild I I: Kvitto pa godkind aterbetalning i DIBS Manager™
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2.6 Call Center

Call Center-losningen ger dig mojlighet att ta betalt genom att lata dina kunder lamna
over kreditkortsinformation via telefon. For detta anvander du dig av DIBS virtuella
transaktionsterminal, Call Center.

Om du inte har tillgang till fliken Call Center i ditt granssnitt, beror det pa att ni inte
aktiverat denna funktion. Kontakta er Administrator av systemet, vilken kan aktivera
funktionen enligt separata instruktioner.

) https:Hsecure.incab.se - Manager - Mozilla Firefox

Shop: DIBS Demo
Logged in: Tommy 2008-02-19
Hosted pages Reports nting | Call Center

DIBS

Subtotal Use this format: 18 = 100
Currency

Choose Card vissMasterCard

Order no

Fill in your credit card information

Credit card no
Good thru 01 v/
CVC @

Security information: Your payment is secured by DIBS Payment Gateway. The card number is sent through a strongly encrypted
connection directly to the bank., The merchant does not have access to any information about the card or your bank account. DIBS DIBS £
uses SSL which is the industry standard and among the best software available today for secure commerce transactions,

Klar secure.incab.se 5%

Bild 12: Callcenter-funktion i DIBS Manager™
Fyll i de aktuella filten och klicka pa Bestall knappen. En ny sida kommer upp dar du far
godkanna ordersumman, och genomfora kopet. Efter genomfort kop sker en automatisk

utloggning fran DIBS Manager™ (av sakerhets skal).

Om du far meddelandet ”You are not permitted to use Callcenter”, maste du kontakta
Administratoren av systemet for att uppgradera dina anvandarrattigheter.

DIBS Payment Services AB (publ)
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2.7 Vid problem med inloggning i DIBS Manager

Av sakerhetsskal har du bara tre forsok pa dig att logga in i DIBS Manager™, och efter
ett tredje misslyckat forsok far du meddelandet: ”Wrong password or too many failed
tries”. Om detta sker far du i forsta hand vanda dig till din Administrator av systemet
som kan “lasa upp” DIBS Manager™ igen.

DIBS Payment Services AB (publ)
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